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Ricoh

Con la increible variedad de tecnologia disponible en la
actualidad, las organizaciones pueden crear documentos a todo
color con un acabado profesional de manera interna y enviar
archivos digitales a todo el mundo con solo presionar un boton.
Sin embargo, muchos administradores no estan dispuestos a
adquirir estas soluciones debido a los riesgos que implican para
los costos de operacion y la seguridad de la empresa. El Paquete
de autenticacion de tarjetas de RICOH" elimina estos riesgos

y permite que cualquier organizacion controle rigurosamente

el acceso a funciones especificas del sistema y establezca un
entorno seguro para la impresion, el copiado, el escaneo y la
distribucion de documentos.

You do not have the privileges to use
this funcion
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El Paguete de autenticacion de tarjetas de Ricoh permite a los ustiarios acceder al sistema de manera raplda y facil,
mientras controla qué caracteristicas y funclones pueden elegif los usuarios segiin sus credenciales. Los administradores
pueden persanalizar las credenclales por usuario o por grupo para una flexibllidad maxima,



Autenticacion Auditoria

El Paquete de autenticacion de tarjetas reemplaza el
proceso de inicio de sesion convencional con solo pasar
rapidamente una tarjeta de proximidad, autenticar los
usuarios individuales y permitirles acceder solo a aquellas
funciones que los administradores especificaron.

¢ Obtenga todos los beneficios de una impresion a todo color sin riesgo de abuso.
Permita la impresion o copia en color solamente a usuarios con privilegios y
mantenga los costos bajos.

¢ Integre sofisticados dispositivos multifuncionales e impresoras de gran
volumen y controle el costo total de impresiones o suministros.

¢ Promueva la impresion y el copiado responsables para reducir el consumo
de papel y eliminar trabajos innecesarios o dobles.

e [leve el volumen de trabajo a dispositivos multifuncionales de costos méas
eficaces y restrinja la disponibilidad de impresoras personales o de grupos
de trabajo.

Con el Paquete de autenticacion de tarjetas, las

organizaciones pueden proteger documentos

confidenciales contra visualizaciones no autorizadas

y autenticar usuarios antes de que accedan a otras

aplicaciones del dispositivo multifuncional.

¢ Ponga documentos impresos en espera con la opcion Impresion sequra
mejorada NX de Ricoh. Esta funcién permite la impresion de documentos

solo cuando los usuarios se autentican, de manera que los documentos no
estan sin supervision en la bandeja de salida.

e Autentique a los usuarios automaticamente antes de acceder a
Ricoh GlobalScan NX o al software Impresion segura mejorada NX de Ricoh
en el dispositivo multifuncional, asi mejorara la sequridad de las actividades
de escaneo.

e Evite que los usuarios visualicen los trabajos de impresion en cola que
pertenecen a otros usuarios. Después de la autenticacion, los usuarios eligen
de una lista de trabajos que muestra solo los que ellos enviaron.

* Reduzca los desechos y permita a los usuarios o administradores borrar
los trabajos de impresion que se hayan enviado al dispositivo por error.

El Paquete de autenticacion de tarjetas facilita a los
administradores la configuracion de privilegios de usuarios
y costos de control, y crea un entorno de impresion seguro.
¢ Administre todos los permisos de usuarios de forma central por medio

de una interfaz web conveniente y de facil uso.

e Establezca privilegios y permisos de acceso para usuarios individuales
0 grupos de usuarios.

e Aproveche las inversiones en sistemas de control de acceso. El Paquete de
autenticacion de tarjetas trabaja con la mayoria de las marcas principales
de tecnologia de tarjetas de proximidad.

* Optimice la configuracion del usuario, importe nombres de los usuarios y
numeros de tarjetas de identificacion directamente desde una base de datos
de control de acceso.

e Obtenga compatibilidad con funciones de autenticacion existentes por medio
de Windows (Active Directory), LDAP y Kerberos.
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function.

Siusuarios no auterizados intentan
copiar en color sin permiso, una ventana
emergente les denegard la accion.

El Pagquete de autenticacion de tarjetas de
Ricoh trabaja con tarjetas de proximidad
que muchas instalaciones ya utilizan para
la identificacion del personal.
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Para imprimir de forma segura, los usuarios
pasan la tarjeta de proximidad en &
dispositivo y luego seleccionan la tarea

0 las tareas desde Ia cola de impresion.



El Paquete de autenticacion de tarjetas de
Ricoh ofrece a los administradores y otros
responsables de la toma de decisiones la
confianza suficiente para obtener impresiones
a todo color, impresiones de gran volumen y
una versatil distribucion de documentos en la
oficina, sin el riesgo de que estas poderosas
capacidades impliquen costos inesperados

o comprometan la seguridad.

e Los usuarios se autentican con tarjetas de proximidad
actuales para controlar el acceso.

e Solo se otorga el acceso a las funciones especificadas
por los administradores del sistema.

e L os usuarios se deben acercar al dispositivo de impresién
y autenticarse antes de imprimir.

* La distribucion de documentos electronicos solo envia
archivos a los destinos aprobados.

Tipo de tarjeta Taneta de provmidad HID, Casi- Tipo de autenticadgon  NTLM, Kerberos y LDAP
de identificacion Rusco y NxtWitch (otras de red compatible
compatible disponibles con la personalizacion)
Tipo de directorio Autenticacian basica en libreta
Tipo de autenticacion NTLM, Kerbercs y LDAP de autenticacion de direcciones de dispositivos
de red compatible compatible muftifuncion, Active
Tipo de directorio Autenticacion basica en libreta Directory y LDAP (Open
de autenticacion de direcciones de dispositivos LDAP/Directony/Lotus Notes)
compatible multifuncion, Active . )
Directory y LDAP (Open Requisitos de CPU: Pentium 4 2,4 GHz o
LDAP/eDirectorylLotus Notes) E‘izec'ﬁca%m ls\:perlur‘(reccgn'le:r1dlad1cu‘8
e servidor lemoria principal: 1 GB o . .
Funciones compatibles  Copia (cualquiera, en blanco superior Funcn:: zmm: bles
para control de y negro, en color, dos colores, un Sistema operativo compatible: paautorizacién
autorizadon color, limitar a color automéatico, a Windows 2000 Server/Advanced
todo colorfcolor automatico), Senver, Windows Server 2003
impresion (cualguiera, en blanco y Standard/Enterprise, Windows
negro,en color), escaner (cualguiera), Server 2003 R2 Standard/Enterprise,
fax (cualguiera), senvidar de Windows Server 2008
documentos (cualquiera) (32 bits/54 bits)
Chihuahua: Cd. Judrez:

Gabino Barreda 4509- C,
Col. Granjas, C.P. 31100
{614) 400 26 66

Av. A, Lopez Mateos 924,
Col. La Playa, C.P. 32317,

dentro de Technology Hub
(656) 676 26 99
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Soluciones Avanzadas

Ricoh

Las organizaciones pueden usar el Paguste de autenticacion
de tarjeta de Ricoh para controlar el presupuesto y mantener
una alta eficacia.

Exploradores compatibles  Windows 2000: M5 Internet

Explorer 5.x, Frefox 1.5 a
pasterior; Windows XP/Server
2003/5erver 2003 R2: MS Intermet
Explarer 6.0, Firefox 1.5 0
pasterior, Windows
VistaMindows Server 2008: M5
Intemet Explorer 7.0, Firefox 1.5 0
posterior

Copia (cuakouier, en banay regro,
en color, dos colores, un color, limitar
a color automatico, a todo
mlorfcolor automnético), impresion
cualguiera, en blanco y negro, en
color), escner (cualuiera), fax
(cualuiera), senvidor de docurmerttos
(oualguiera)
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